PHISHING

Il phishing & una frode informatica redlizzata con linvio

di e-mail contraffatte, con mittenti autorevoli e redll,

che linkano falsi siti clonati (es. Poste, Banca Infesa, Paypal
o Ebay). E findlizzata allacquisizione per scopi illegali

di dafi riservati come dati di accesso a sistemi bancari

e interbancari.

COME DIFENDERSI

1) Non dliccare su link presenti in e-mail sospette che
potrebbero condunre a siti contraffatti, molto simili
alloriginale.

2) Diffidare di qualunque richiesta di dati relativi a carte
di pagamento, chiavi di accesso allhome banking o alire
informazioni personali: la banca non chiederd mai queste
informazioni via e-maill

3) Diffidare di qualsiasi messaggio (di posta eleffronica,
sifi web, contatti di instant messaging, chat o peer-fo-peer)
inviti a scaricare programmi o documenti dei quali

si ignora la provenienza.

4) Nel dubbio che una e-mail possa essere di Phishing,
quindi non originale, cancellara e comunque non
diccare assolutamente i link!

Oggigiomo, noi consumatori siamo bombardati da
nuovi mezzi di pagamento: carte di credito, trasferiment,
e-banking, pagamenti via cellulare, denaro elettronico.

Ma riceviamo spiegazioni appropriate su come utilizzarli2
Conosciamo tutti i rischi quando firmiamo un contratio
utilizzando questi mezzi di pagamento? Sappiamo se,

nel caso subiamo una frode, la banca che i sta

offrendo questi mezzi di pagamento si solleva da qualsiasi
responsabilitci2

Il MOVIMENTO DIFESA DEL CITTADINO

sta sviluppando un progetto sulle frodi nei mezzi

di pagamento con il sostegno della Commissione Europea
in collaborazione con ADICAE e alcune associazioni
europee di consumatori quali

LNCF Lituania

ANPCPPS Romania
FEDERCONSUMATOR! lialia
SCS Repubblica Ceca
ADICONSUM ltdlia

ASC Repubblica Slovacca
MDC ldlia

MIPOR Slovenia

BNAP Bulgaria

| progetto ha |'obiettivo di sviluppare strategie e strumenti

per combattere il crimine nel settore dei mezzi di pagamento,
aumentando la cooperazione e il coordinamento a livello
nazionale ed europeo tra | maggior attori operanti nelarea
in oggetto: Forze dellOrdine, Autoritts Giudiziarig,
Associazioni dei consumatori e delle professioni, Isfituzioni.

Maggiori informazioni nel sito www.mdc.it
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CARTE DI CREDITO E BANCOMAT

Le carte di pagamento sono strumenti che consentono
di acquistare beni e servizi senza utilizzo del contante:
framite addebito immediato sul proprio conto corrente
(Bancomat) o differito (carta di credito). Consentono
anche di prelevare contanti dagli sportelli atfraverso

un codice identificativo (PIN).

PRO — possibilits di prelevare contante presso qualsiasi
sportello bancario e di acquistare nei negozi con
dispositivo POS; per le carte di credito anche: utilizzo
allestero, pagamenti a distanza (es. per acquist tramite
Intemet).

CONTRO - rischio clonazione, che awiene attraverso
la duplicazione della carta di pagamento ad opera di
chi infende fame un uso illecito, dopo aveme letto i dati.

COME DIFENDERSI DALLE FRODI
Allo sportello Bancomat

1) Coprire sempre la mano quando si digita il codice.

2) Fare affenzione a non essere visti quando si digita

il codice.

3) Aftenzione a qualsiasi anomalia riscontrata
allo sportello e nei sistemi eletironici ufilizzati (es. tasfiera,
spazio in cui si infila la tessera magnefica).

4) Meglio recarsi agli sportelli Bancomat nelle ore
di apertura della banca: in caso di malfunzionamento

o dubbi potete chiedere al personale della banca.

5) Controllare estratio conto e movimenti della carta
ogni seffimana.

Al pagamento Pos

1) E consigliabile fissare il plafond di spesa mensile della
carta al minimo per limitare i danni in caso di donazione.
2) Controllare lestratio conto della carta ogni setfimana.

3) Chiedere eventudmente alla propria banca il servizio
SMS di awiso su ogni movimento della carta.

4)  Utilizzare eventualmente carte di credito ricaricabili.
In caso di clonazione

Prowedere immediatamente al blocco della carta
e dlla relativa denuncial

E-BANKING
Il mercato dellhome banking & in continua crescita: in falia

sono circa 12 milioni i conti abilitati a operare via Infemet
e che danno la possibilita al cittadino di confrollare il saldo

e i movimenti del proprio c/c, effettuare bonifici e pagamenti

delle utenze.

PRO - costi ridotti e facilitty/liberta nella consultazione
del proprio conto.

CONTRO - crescente aumento delle fruffe telemafiche,

con furti di password e codidi segreti (il famigerato "phishing).

COME DIFENDERSI DALLE FRODI

1) Installa e mantieni aggiomati sistema operativo
e software di profezione (anfivirus e antispyware), effetuando
le scansioni periodiche e proteggendo il traffico in entrata
e in uscita dal computer con programmi di filraggio

del flusso di daii (firewall).

2) Durante la navigazione in Infemet, installa solo
programmi di cui puoi verificare la provenienza.

3) Verifica lautenticitth della connessione con la fua banca,
controllando il nome del sito nella bara di navigazione.

Se & presente, dlicca due volte sullicona del lucchetto

(o della chiave) in basso a destra nella finestra

di navigazione e verifica la comettezza dei dafi visualizzai.

4) Controlla regolarmente le movimentazioni del tuo
conto corrente per assicurarti che le fransazioni riporfate
siano quelle realmente effettuate.

5) Fai attenzione a eventuali anomdlie rispetto alle abituali
modalitts con cui 1i viene richiesto linserimento dei dati
personali sul tuo sito di home banking.

6) Privilegiare conti on line con la One Time Password
(OTP), uno strumento delle dimensioni di un portachiavi,
che alla pressione di un pulsante visualizza un codice ogni
volta nuovo e diverso da utilizzare come password

di conferma delle disposizioni.
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